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What is CTF?

• CTF -- Capture the Flag
• A special kind of information security competitions.
• Game not a Competition
• Flag{*****} | **ctf{*****} | *****



What is origin of CTF?

• CTF起源于1996年DEFCON全球黑客大会，以代替之前黑客

们通过互相发起真实攻击进行技术比拼的方式。发展至今，已

经成为全球范围网络安全圈流行的竞赛形式。



Types of CTF

• Jeopardy-style CTF（解题模式）

• attack-defence CTF（攻防模式）

• mixed CTF



Jeopardy-style

Web, Forensic, Crypto, Binary or something else



Pwn

• C/C++

• Python

• Assembly

• OS

• Principles of Computer Composition

• Principles of Compiler



Re

• Windows/Linux/Android/iOS/OSX/……

• Shell

•  OD/IDA



Web

• PHP/JAVA/ASP/Python/Ruby/……

• SQLi/XSS/File Upload/……

• Penetrate

• HoB(Hole of Brain)

• ……



Misc

• Networking

• Forensic

• Stego

• Social Engineering

• ……



Crypto

• Padding Oracle 

• Hash Length Extension Attack 

• so much about RSA 

• self designed broken crypto system…

• 随机数预测

• ……



Attack-defence(Gamebox)

• Pwn && Web
• More interesting
• But More Questions



CTF的江湖

• 我们一般习惯把ctf分成四类：

• 1、题目来源是渗透实战或安全研究的paper

• 国内：BCTF(blue lotus)、0CTF(0ops)、HITCON(hitcon\217)

• 国际：DEFCON、CODEGATE、PlaidCTF、Boston Key Party CTF 
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CTF的江湖

• 2、题目来源是各类有趣的漏洞，举办者一般是赛棍

• 国内：HCTF(HDUISA)、CCTF(0xFA)、XDCTF(XDSEC)、SCTF(三叶

草)、ALICTF(alibaba)、360



CTF的江湖

• 3、举办者一般是赛棍，但往往并不擅长于举办比赛

• 国内：SSCTF(四叶草)、RCTF(ROIS)、华山杯、ISG、信息安全国

赛、XCUNA(高校网安联赛)



CTF的江湖

• 4、举办者一般是技术从业者，并不懂CTF

• 国内：WHCTF、新XDCTF、首都安全日等...



残酷的江湖世界:



Web狗与Bin爷爷



去哪里找这些各种各样的CTF呢？



CTFTIME



XCTF联赛

收录了国内的大部分优秀的ctf比赛



优秀的比赛时间轴

3月SSCTF、BKPCTF、0CTF、BCTF

4月CCTF、5月SCTF

6月
AliCTF

6月2年一次的国赛

包括DEFCON
等，上半年一
般是井喷期

10月XDCTF
（现在的LCTF）

11月HCTF

一般XCTF联
赛也是这个
时候开始

还有各种各样的比赛穿插在各个比赛中间，有的值得打，有的
不值得，自己取舍。




